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ruzenje, svakodnevnica

nase ustaliene aktlvnostl?
odglo da ih ugrozi? (pretme) ﬂ. O
O ranjivi?

o se boriti protiv ri ka

S V4




ni smo!

zeni smo stalno!

hiciramo onlajn

iISemo se onlajn (mediji, desavanja)
o onlajn

mo TV onlajn

ati danas... TV app)




Hi, I'm either taking a break
from my phone (&) or busy at
work. If you need to get
through to me reply "urgent" to
send a notification with the
original message.



O uredaja imamo?
0 sati dnevno ih koristimo?
o kljucnih informacija je na njima?

Koliko su ranjivi?

Kada su ranijivi?

Kako to da spreéimo?



vVNni pojmovi

cije se mogu posmatrati kao nesto Sto se prenosi
imbola

etski (karakteri, slova, interpunkcija)

€ | logicke prirode (knjige ili informacija na racunaru)
iti merljive - Claude Shannon-ova definicija Teorija
acija

| aspekti podrazumevaju da je informacija:

ovremena,
ntekstualna i relevantna,
vrsishodna,
ma vrednost.

ozemo povecati stepen razumevanja odredene pr
anjiti nesigurnost i uticati na odluke i ishode pona






ormaciona sigurnost

lja definicija koja se moze primeniti
ira na konkretnu lokaciju informacija je
ana informacija od neovlas¢enog:

difikacije,
dzora,
nimanja ili




security

Cyber Villiam Gibson 1984. u knjizi,

mancer" te iako ga je kasnije kritikovao "sustinski
lenim” termin je zaziveo i joS uvek je u upotrebi.
r space”?

tno jedan od najkorisCenijih racunarskih pojmova
sno se predstavlja kao virtuelno racunarsko

enje.

lonalni institut za standarde i tehnologiju (NIST):

| pace je globalni domen u okviru informacionog
!vkruienja koji se sastoji od meduzavisne mreze
nformacionih sistema ukljuCujuci i internet,

= telekomunikacione mreze, racunarske sisteme, i
ugradenih procesora i kontrolera.

\



r security
ssociation for Computing Machinery (ACM)

acije i procese kako bi se omogucilo sigurno
vanje organizacije.

meiranje,

eracije,

analizu i

estiranje bezbednosti racunarskih sistema.



D8I security Vs. Informaciona
sigurnost

Igurnost Vs. Bezbednost



nicnim dokumentima Republike Srbije koristi se
n ,informaciona bezbednost” dok je ,sajber
bednost” prisutnija u medunarodnim

mentima.

dutim, veoma mali broj izvora pravi razliku izmedu
mova sajber bezbednosti i informacije bezbednost
ovog medusobnog odnosa.

definise:

er bezbednost kao — Sposobnost da se zastiti
jber prostor od sajber napada.

= Informacionu bezbednost kao zastitu informacija |

! informacionih sistema od neovlaséenog pristupa,
KorisCenja, otkrivanja, remecenja, modifikacije ili
unistenja kako bi se obezbedili poverljivost, integritet |
dostupnost.



Isciplinarnost

Ored obaveznog poznavanja
shnologije ukljuduije i: .m
(onske regulative; -
ke bezbednosti; ORGANIZACIONI

a medunarodnom nivou neizostavno
tkljucuje i politiku, ekonomiju, diplomatiju,






dnosna politika i zakonska regulativa,

Il Nniz propisa koji se primenjuju na sajber sisteme |
e, | naravno sajber zakone kao sto su zastita

a, intelektualne svojine zloupotreba racunara itd.
10dan tehniCki aspekt da bi se bolje razumela

iva.

ljanje sajber rizikom,

Isko ponasanje vezano za sajber sisteme |
icije, kao to su socijalni inZenjering, koriscenje
venih mreza, korisniCko iskustvo | organizaciono

uena je reCenica Bruce Schnefer, ameriCkog kriptografa,
strucnjaka za IT bezbednost. (https://www.schneier.com/)
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10 Steps To Cyber Security

Defining and communicating your Board's Information Risk Management Regme is
certral to your crganis ation’s overall oyber strategy, (ESG recommend you

review this regime - tagether with the rine assod ated security areas described below -
in crder to protedt your business agairst the majority of cyber threats,

Network Security Establish an effective
Rrtect your nawods 3gang otand nd governance strucbure
e Pllr 1 (na ot xcom mdmtian determine your

Aler ou unauthorsad aocess ndmaicos
oondert. Monkor and et soouty contrds

User Education and Awareness
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St are. Eabieh 3 228 nng programme.
Manan user awanoness of the Cbar nes.

Home and Mobile Working
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Protoct chls bahintrael andat et

et
x Secure Configuration
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woxeconfiguraon of 31 1CT sytems 1S

Malware Prevention

R ad.ce ekt pacy 3 e Aty
makare dadences that are Pocatend

relant o ¥l busness yam. Son for
maMare acoasthe ognshon.

&

Maint mantaned Craate 3 42am rrrtory 300
Board's en @fne 3 adine buld for 31 1CT dvaces.
with t

Monitoring cyber nis

Remaovable Media Controls
Edabiaha montong 2rtagy and v

S.ppatng polocs. Cortinuouty montor 3l B Froduce 3 paicy toconirol 3l aooess o
KT sy and retwarks, Aalye ogs o risk management ggmmm?mm
unumal acv iy that coud indicate an Atack. policies. s iImpI T

Incident Management

E12xbishan inodent reponse nd AR ooy

cpabity. Froduce and tet inodant maragement s Imit the numiber of priviegad accounts. Limit

Provide spacaliet raning 1o he nddert managamant umer pevapes and montor L adw ity
team, Repot oming inoderts b0 law anfiorcamant. Controd acoess o activty and audt logs.

b/ www

Managing User Privileges

Edatish acoourt managamant oo and




REALNOST?

SAD procenile da su sajber napadi veca pretnja od
terorizma!

19



REALNOST?

Teroristicki napadi na Pariz

Postoje informacije da su koriS¢ene Sony PS4
konzole za:

» Slanje poruka

» Glasovnu komunikaciju

« Komunikaciju tokom igre
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If you've used your cell phone today — or any other
wireless device that uses Bluetooth technology — someone

could be watching you.

@hn Hering, a student at the University of Southe
California, has developed the BlueSniper rifle, a too] that
looks like a big gun which can "attack" a wireless de}ice

from more than a mile away — several times the 32§-foot

maximum range of Bluetooth.
John Hering and his BlueSniper rifle, which he says can

\ - - - - sniff out and hack Bluetooth-enabled wireless devices
Hering, cofounder of a wireless security think tank called more than a mile away.
Flexilis, says he uses the "rifle" only to determine security Humphrey Cheung/TomsNetworking.com

vulnerabilities, not to actually hack wireless devices to

obtain personal information.

"Whenever we're working on these tests, we never access

anyone's data," he tells Michele Norris. "We're simply

J o n

Hering says his goal is to boost awareness of the
vulnerabilities in Bluetooth. But in laboratory testirjg,
Hering says, his company has been able to access S}IS
messages, passwords, phonebook contacts and campra
lphone photos from Bluetooth-enabled phones. Her.
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TECHNOLOGY

'Rifle’ Sniffs Out Vulnerability in Bluetooth
Devices

Updated April 13, 2005 - 4:05 PM ET
Published April 13, 2005 - 12:00 AMET

Listen

All Things Considered

+ Playlist V' Download <> Embed

If you've used your cell phone today — or any other E

wireless device that uses Bluetooth technology — someone + :

e could be watching you. : :
n v

John Hering, a student at the University of Southern




REALNOST?

2015 Cvbersecuritv Predictions

S Lookout

* There will no longer be a technology industry. All industries
will be technology industries.

* Cybercrime will just be called crime!

 Companies will replace reactive security with predictive
security

* Pre-installed malware will increase

* Vulnerable apps will become a bigger problem than
vulnerable operating systems

* United States will become more of a target for mobile
malware

https://www.lookout.com/resources/reports/predictions



o mas toujo
moteurs de

Academic Information DEEP WEB Multilingual Databases

Medical Records . Financial Records

Government Resources
Legal Documents

Scientific Reports Competitor Websites

Subscription Information ‘WSOC'a{Med'a R\ g tion-specific
Repositories

(DARK WEB)

A part of the Deep Web accessible onlytb | i1 browsers such as Tor designed to
ensure anonymity. Deep Web Tec Ji nvolvement with the Dark Web.
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Sta bese sigurnost?

Kada se govori o sigurnosti uopste a posebno o//\
sigurnosti u sajber okruzenju vazno je naglaahf;f}e_\

=
O

sigurnost ne sme doziveti kao gotov proizvod ili
stanje. Ty
Sigurnost je proces odrzavanja nivoa prlhvatljw//o U\
rizika! AR \

Proces # gotov proizvod

Sigurnost se ne moze kupiti kao proizvod ili us

To je proces u kome se koriste: ‘
— Razlicditi proizvodi i usluge
— Procedure i pravila
U kome se sprovodi:

— Konstanta edukacija

— Podlzanje nivoa svestl



Osnovni koncept sigurnosti
CIA trijada




Poverljivost (Confidentiality).
e ekvivalent privatnosti.
* zaStita podataka od neovlaséenog pristupa i

* primena mera kako bi se osiguralo da samo ovlascena

lica mogu pristupiti informacijama.

Zastita menjanja podataka
od strane neovlaséenih lica
ili procesa.

Integritet se odrzava kada
podaci ostaju nepromenjeni
tokom skladistenja,

prenosa, i upotrebe

Pravovremeno pristupanje
podacima od strane
ovlascenih lica.
Raspolozivost je moguca
kada sve komponente
informacionog sistema rade
pravilno.



* Koja je komponenta najvaznija?
(sve tri su podjednako vazne)

 Da li mogu postojati specijalne situacije kada neka od
komponentl ima blagi prlorltet'-’

podauma kompanije ili podacima koji se odnose n_f
podatke

banaka.

- Raspolozivost je u prvom planu kod vaznih saopst 7
javnost npr. sajt vlade).



Zbog cega su nam bitni sigurnost i zastita IS?
Sta zapravo $titimo?

CIA trijada obuhvata:

e Hardver (raCunare, servere,
pametne telefone itd.),

» Softver (operativni sistemi,
kao i aplikacije) i

 Komunikacione tehnologije
(prekidaci, ruteri, Wi-Fi
pristupne tacke, bazne
stanice, itd.).

* Ove osnovne komponente su
u kontekstu sistema, ljudi i
procesa




Sigurnosne usluge (namena) ———

Poverljivost, privatnost — Poverljivost je omogucava nje-m
podacima samo ovladéenim korisnicima a privatnost dostuphost - =

informacija samo korisnicima koijma je namenjenia i mko@@ . \‘\
Provera idenditeta — omogucavanje pristupa tek nakon-rogmgii— \
(korisni¢ko ime, lozinka) $to obezbeduje uvid u ponasanje’kof nika
laksu detekciju prilikom spornih situacija. AR R
Integritet — usluga obezbedivanja celovitosti podataka. Za
neovlaséenog, nepredvidenog ili nenamernog modlflkoyanﬁ .
Neporicanje — usluga koja obezbeduje da korisnik koji j',e..pf 32

)

nacin.

Osﬁﬁﬁu 10
Mi010101 000



Osnovni principi sigurnosti:

//—\
* Sigurnost je proces koji se zasniva na Cetiri osnovna kof@
—d
* Procena, —
* Zastita,

e Otkrivanje,
* Odgovor.

* Ne postoji apsolutna sigurnost !

Vece ulaganje u sigurnost samo smanjuje, ne otkI
potpunosti izlozenost sistema riziku

Sigurnosni mehanizmi i procedure smanjuju udo
ili pogorsavaju performanse sistema

» Uz sve primenjene metode zastite nikako ne smem
zanemariti ljudski faktor



Pojam i ciljevi zastite

Pod pojmom zastite se podrazumevaju : ?
e sredstva, /J |
°* merei

* aktivnosti

namenjeni za sprecavanje ili umanjenje ugroza
materijalnih dobara, prava i Zivota ljudi, zivotr
drzave i drustva. "

U domenu IT pojam zastite obuhvata

e zastitu IKT opreme,
e infrastrukture,
e programa i podataka.



stite

Trougao za




Fizicke mere g

f_,,//_\

T W

e Sprecavanje fizickog pristupa neovlascenih lica oprer)ji/i/‘) e
podacima. |

* Fizicka zastita se postize relativno jednostavno.

| FM: smanjenje privlacnosti fizicke lokacije.

Il FM: detekcija upada ili kradljivca.

Korisnik mora znati gde je doslo do provale, sta nedostaj
je doslo do gubltaka "

sistema. |
Oporavak zahteva detaljno planiranje, razmisljanje i testuf

www.its.edu.rs



| Veiba 1.1: Analiza fizickog okruienja

Kao administrator sistema zastite, morate postaviti sebe u ulogu "uljeza", odnosno osobe koja
Zeli da prodre u Va$ poslovni prostor. Zamislite da ste lice izvan organizacije koje zeli da pristupi
njenom serveru i da ga osteti. Nemojte razmisljati o tome kako Cete ukrasti podatke sa servera,
ve$ samo o tome kako éete u njega naliti vode. PokuSajte da odgovorite na sledeca pitanja:

1. Kako ¢ete uéi u zgradu? Da li su za to potrebni klju¢ ili neki kod? Da li postoji neka
zadtita ulaza - ¢uvar, recepcionar ili kamera?

2. Kako éete dodi do sprata na kome se nalazi server? Da li su liftovi zaklju¢ani ili ih
moze koristiti svako?

3. Kako éete pronaci server? Da li se on nalazi u nekoj kancelariji ili u zasebnoj
prostoriji? Ukoliko je u zasebnoj prostoriji, da li su vrata te prostorije obezbedena?

4. Kada dodete do servera, da li e neko primetiti Sta radite? Da li se u prostoriji sa
serverom nalaze stakleni prozori? Da li se server moze videti sa daljine? Da li ¢e neko
pitati Sta radite tu?

Ako mozete jednostavno da odgovorite na sva navedena pitanja, pri ¢emu i u sistemu zastite
postoje propusti, postoji velika opasnost da neko moZe nauditi poslovanju VaSe firme.
Konaéno, pokuSajte da odgovorite na sli¢na pitanja, ali se nemojte stavljati u ulogu nekoga
izvan organizacije, ve¢ u ulogu sluzbenika iz ratunovodstva koji nije dobio Zeljeno
unapredenje i sada Zeli da se osveti firmi.

www.its.edu.rs
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Operativne mere zastite

Nacin obavljanja poslovnih funkcija u organizaciji. Rl
Obuhvataju: ///%
— Ratunare, Mreta = N
— Mreze, \
— Komunikacione sisteme i Upravijanje Politika \
— Rad sa dokumentima. \dentifikacija | Kontrola pristupa N
Pokrivaju Siroku oblast tako qwmwn&pﬁllje anga{ovanja A

[ ) oporavka A\
profesionalnog osoblja. - - \

Ukljucuju:

e Kontrolu pristupa,

* |dentifikaciju i

 Topologiju zastite nakon instaliranja mreze.

7

To znadi sve $to nije u direktnoj vezi sa dizajnom ili fizickom zastitol

—————

www.its.edu.rs



' Veiba 1.2: Analiza operativnog okruienja

U ovoj vezbi ¢emo izvrsiti analizu operativnog okruzenja u Vasoj firmi, u potrazi za naginom
na koji neka "spoljasnja" osoba moZe prodreti do Vasih podataka. Nemojte razmisljati o
merama zastite koje veé postoje, ve¢ se skoncentriSite na moguénosti da nepoznata osoba
pristupi Vasoj mrezi. Pokusajte da odgovorite na sledeca pitanja:

1. Kako korisnici pristupaju Internetu? Da li bilo ko od njih koristi pristup pomocu
komutirane (dial-up) linije? Da li koristite privatne ili javne IP adrese?

2. Da li u mrezi postoje bezi¢ne pristupne tatke? Da li mobilni korisnik sa prenosnim
raCunarom moze podesiti svoj sistem da bi se uklju¢io na mrezu?

3. Da li postoje ulazne linije biranja? Moze li korisnik ué¢i na mrezu pozivom od kuce?

Da li koristite Terminal Services? Da li se kompletne sesije na serveru odvijaju kao
udaljene?

Osiguranje mreze obuhvata znatno S$iru oblast od proste zastite onoga $to je smesteno
izmedu zidova VaSe kancelarije. PotraZite prolaze kroz koje "uljezi' mogu dopreti do Vase
mreze, a da uopste ne produ kroz ulazna vrata u zgradu.

www.its.edu.rs




Upravljanje
e Osnovna uputstva pravila i procedure za |mplementacuu//\
zasticenog okruzenja.
* Neke od oblasti koje treba obuhvatiti planiranjem:
— Administrativna politika,
— Zahtevi u pogledu dizajna softvera,
— Planovi oporavka sistema nakon tezih padova,
— Oblast zastite podataka,
— Politika zastite,
— Pravila upotrebe,
— Pravila koja definisu upravljanje korisnicima.

www.its.edu.rs



Veiba 1.3: Definisanje i provera procedura

Iznenadujudi je broj firmi koje tvrde da poseduju definisana poslovna pravila, ali ih ne mogu
pronaci kada se za to ukaze potreba. Pokusajte da odgovorite na slede¢a pitanja:

& =

Da li Vasa kompanija raspolaze jasno definisanom administrativnom politikom - koja
pravila su definisana u njoj i gde se ona moze naci?

Kada su zahtevi u pogledu dizajna softvera poslednji put proveravani i aZurirani?
Da li se ti zahtevi uvek predocCavaju isporuciocima?

Kada je poslednji put proveren plan za oporavak racunarskog sistema nakon tezih
padova? Da li svi administratori poznaju taj plan? |

Da li su pravila za zastitu podataka lako dostupna?

Koliko Cesto se vrsSi aZzuriranje politike zastite? Da li se ona azurira pri svakoj izmeni
softvera?

Da li se pravila za upotrebu nalaze u priru¢nicima koji su podeljeni zaposlenima? Da
li zaposleni moraju da potpiSu izjavu da poznaju ta pravila? Da li izmene pravila dopiru
do Kkorisnika i na koji nacin oni potvrduju da su im poznate izmene i da ih razumeju?

Postoji Ii dokumenat u kome su jasno definisana pravila u vezi sa korisnicima? Da li
se ta pravila mogu primeniti i kada je administrator odsutan (na sastanku)?

www.its.edu.rs




problem: o
* opasnosti koje mogu ugroziti informacioni sistem,” " Y2 N
* uslove i ambijent koji pogoduju nastajanju nezelje

kao i /

* moguce negativne (Stetne) posledice koje zbog tog
nastupiti. :



Potencijalni izazivacCi ugrozavanja IS

mogu biti svrstani u sledece kategorije

Zemljotres
Oluja
Poplava
Pozar

Visoka
temperatura

Nestabilnost
napajanja
Elektromagnetna
zracenja
Vanredne prilike
Ratno stanje

Kvarovi na
informatickim
uredajima

TehniCka greska infra-
strukture

Greske u kontrolnim ili
upravljackim
programima
Greske u aplikativnim
programima

Pl N

sa atributom nenamernosti >

Nehat

Nestrucnost

Nedisciplina

LoSa organizacija

Zamor

sa atributom namernosti
NaruSavanje privatnosti
Odavanje tajne
Pronevere

Sabotaze

Falsifikovanje

Stvaranje i distribucija
virusa

Elektronsko uznemiravanije &
Krada raCunarskih usluga




Ciljevi zastite

Da bi se ispunili postavljeni ciljevi, zastita mora biti planirana, 'r'_ nai
. . v . . p— b "...—-‘ .

realizovana sveobuhvatno, organizovano, struc¢no i racmnalno.--'{f/# e

Zastita je onoliko jaka koliko je jaka najslabija karika u njoj! = "

e b 1



Lanac bezbednosti S g

Karike u lancu Karike u 'ar_‘c .
. . (Tehnoloski orjentisane) — -/
(Netehnoloski orjentisane) i B N\
v Mehanizmi kontrole pnstu{ e\ \\

Fizicka bezbednost v’ Mehanizmi |dent|f|kacue i
autentifikacije -

v Mehanizmi evaluacije /
Proceduralna bezbednost v Mehanizmi $ifrovanja /
v MreZni zastitni mehamsz

v" Smart kartice
Politika bezbednosti v’ Biometrija

Personalna bezbednost

Upravljanje rizikom

Planiranje bezbednosti

X N X N X X

Upravljanje vanrednim
dogadajima



Polazni elementi pri uvodenju zastltm

Polazni elementi pri uvodenju zastite su odgovorl na
pitanja:

e Sta Stititi?

* Od koga ili Cega stititi?
e Zbog Cega stititi?
 Cime $tititi? |

e Kako stititi?






http:/ /www.interpol.int/ e

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

T! Drugs and criminal organizations Public safety and terrorism
N ‘\y Tackling the groving problem of drug abuse and trafficking, often Countering terrorism, which threatens public safety and world
(&2 J linked to other crimes. security.

- {Rpp—— iy p— T |

—~ fmauual and High-tech Crime
- g Combating counterfeiting, payment card fraud, intellectual property
and cyber-crime.

Fighting abuse and exploitation of people, which breach human
rights and destroy lives.

1 Fugitives 413 .| Corruption

{ o Tracing fugitives, who threaten public safety and undermine criminal 'Working together towards a corruption-free world by promoting and
\' 3 justice systems.

1P
AN defending integrity, justice and the rule of law.’
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Maritime piracy

TraMcking In llicit goods and
counterfelting Vehicle crime

£¥

Works of art




Cyber Banking Fraud
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Automated Teller | How cyber criminals allegedly siphoned millions of dollars out of U.S. banks

Criminals in Eastern
Europe send seemingly
innocent emails to small
businesses and
municipalities in the US,

E These emails
contain the Zeus
Trojan malware. Once
the emails are opened,
the malware embeds

itself into the victims’

computers.

B The cyber criminal transfers
money to accounts set up with
fake IDs by 'mules'—peaple
traveling in the LS. or in the
country on student visas.

3 The cyber criminal uses
the information to take over
the victims' bank accounts.

ﬂ The mules keep a percentage of
the money—typically 10%— and
transfer the rest to the cyber criminals.

B The malware records
the victims' keystrokes,
which gives the cyber
criminals access to account
numbers, passwords and

other personal data. Source: WSJ research




Cyber Theft Ring

Malware exploiters purchase malware and use it to
steal victim banking credentials. They launch

attacks from compromised machines that allow them
to transfer stolen funds and deter any tracking of
their activities.

Money mule networks are comprised of
individuals engaged in the transfer of stolen
funds who retain a percentage for their
services.

Malware :

Exploiters

Money Mules

Malware coders develop
malicious software that is
sold on the black market

Victims include individuals,
businesses, and financial institutions.

Victims




How the Fraud Works

1. Malware coder writes malicious
software to exploit a computer
vulnerability and installs a trojan

Malware coder
NN
A ..l
Hacker 4 . -
Compromised

——
2. Victim infected = A 3. Banking 0 4. Hacker 5. Remote  Proxy
with credential- mge_ted credentials o retrieves access to
stealing malware siphoned N e e banking compromised
credentials computer

6. Hacker logs into victim’'s online bank account

=

—. ’
| \ 7. Money 8. Money
— transferred transferred from
Victim bank to mule mule to organizers Fraudulent
Money mules company

Criminals come in

Victims are both S,,{ transfirn;:‘c;e:n many forms:
ﬁnapc:gl \ money for criminals, - Malware coder
mstrtubong and shaving a small « Malware exploiters
OUnoe of infected percentage for * Mule organization
machines.

themselves.

b
I%,
1]
| ]
| ]



Global Reach

malware coder/exploiters

mule organization

victims

/
o / . ; Law Enforcement
ST Response To Date:
plirad A
y s Total FBI cases: 390

Attempted loss: $220 million
Actual loss: $70 million

United States: 92 charged and 39 arrested
United Kingdom: 20 arrested and eight search warrants
Ukraine: Five detained and eight search warrants
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FBI Warning:

2011 Cyber Threat Bigger than Ever
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Motivations Behind Attacks

Qctober 2013

B Cyber Crime

Hacktivism

B Cyber Espionage

Distribution of Attack Technique

November 2013
m Defacement

I
0,

i ® DDoS
BREEURIN . sccount Hijacking

m Malware
® Targeted Attack
1,1% | = Linux Worm
Adobe
m |[E 0-Day

m Java based backdoor
» BGP Traffic Redirectio:
Botnet
XSS
Wi-FiHack
iFrame injection
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T . B Government
Distribution Of Targets 3,3% « Industry
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The Top 10 safest locations in terms of the local
infection rate are:

Japan 9,10%
Denmark 12,10%
Finland 13,60%
Sweden 14,60%
The Czech Republic 14,80%
Switzerland 15,10%
Ireland 15,20%
The Netherlands 16,20%
New Zealand 16,60%
Norway 16,80%

www.its.edu.rs




Osnovni preduslov za primenu zastite je da rukovodstvo ———__

razume problem: /q
St

* opasnosti koje mogu ugroziti informacioni sistem,” //J—\q ‘

* uslove i ambijent koji pogoduju nastajanju nezeljenl@_”
pojava, kao i

* moguce negativne (Stetne) posledice koje zbog toga
mogu nastupiti.

Rukovodioci su odgovorni za

e zakonito,

e jispravno i pouzdano funkcionisanje IS i —
e tacnost,
* azurnost i potpunost podataka, pa samim tim i
e za zastitu IS i podataka.
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Kompjuterski crv Dorkbot se Sir1 preko poruka
na Skype—u

Vesfti, 08103012, 11:18 AM

Kompjuterski crv Dorkbor ved je prevaric mnoge Korisnhike
Facebook-a i Twitter-a, a sada su na red izgleda dosSh [ korisnici
Skype-a,

Mekoliko proizvodaca antivirusa upozorilo je na pojavu nove verzie
crva koji se Siri preko liste kontakata zaraZenih korisnika Skype-a,
Zafjuéi poruku na engleskom (postoji i verzija teksta poruke na
nemadckom} “Lol is this your new profile pic?”.

Klik na link otvara zip fajl koji sadri fajl “skype_02102012_image. exe”,
Otvaranje _zip fajla rezultira instalacijom crva Dorkbot. ZaraZeni
ratunar tada postaje deo bot mreZe, a crv ima | novu funkcicnalnost,

koja se prvi put pojavijuje u ovoj verziji - zakljuCavanje zaraZenog
rafunara sa zahtevem od korisnika da plati otkup otetog racunara u roku od 24 do 48 sati. Suma koju otmitar traZe iznosi
200 dolara.

Istoimeni malver Sirio se tokom poslednjih godinu dana drustvenim mreZama Facebook | Twitter kao | preko chat kanala i

USE fleg memaorija. Ono £to je novost je da nova verzija ima funkcionalnost ransomware-a.

Korisnici zaraZenin radunara vide cbavestenje u kome se tvrdi da je racunar koriScen za nelegaine aktivnosti, kao Sto je
dedija pormografija, odnosno pristupanje sajiovima sa ovakvim sadrZzajem ili krada muzike koja je zasticena autorskim
pravima. Zrivise preti da e slutaj biti prijavijen viastima ukolike ne plati kaznu.

Trend Micro je juce objavio da je otkriveno nekeliko stofina zaraZenih racunara u razlicitim zemlfjama, ali to je jog uvek mali
broj zarazenih ra€unara s cbzirom da Skype koriste milioni fudi.

Skype je reagovao na vesti o kompiuterskom crvu koji se Siri preko ovog servisa a iz kompanije kaZu da bezbednost
shvataju veoma ozbiljne | savetuiu korisnicima da preuzmu najnoviju verziju Skype-a i aZuriraju zastitne funkcije na svojim
ratunarima. Takode, iz Skype-a upozoravaju korisnike da budu veoma oprezni sa neobiénim porukama cak i ukoliko takve

poruke dolaze od prijatelja.



Piraterija 1 malveri: ZaSto je besplatno ponekad
najskuplje

Vesti, 11.10.2012; 08:35 AM

Napadi sa internera su u porastu, ali rizici koje nosi pretraZivanje
internera sy zanemarijive mali v o odnosy na opasnost Koju
predstaviia preuzimanje i deljenje nelegalnog soffvera, video |7
muzickih fajlova i drugih piratizovanihh sadrZaja.

U najnovijem Microsoft-ovom izvestaju {pdf) koji se bawvi problemima
bezbednosti, objavliienom u ponedeljak, upozoreno je na rastudi trend
infekcija Ciji su izvor nebezbedni lanci snabdevanja, koji se u zvestaju
definiSu kao veb sajtovi, protokeli, i drugi kanali kojima se distribuiraju
programi i drugi fajlowvi

Takozvani lanci snabdevanja ukljuéuju veb sajtove sajber podzemija,
F2P mrezZe, kopije diskova i nepouzdane arhive softvera i druge
nesigurne Zvore.

Ponekad su Zrtve napada potpuno nevine, kao na primer u suéaju preuzimanja besplatnih softverskih paketa za koje se
ispostavi da kriju malver. Primera radi, u prvoj polovini ove godine istraZivaci Microsoft-a su otkrili 35 razlicitin wrsta malvera
maskiranih u “install_adobeflash.exe”

Jos Cesce se defava da je malver upakovan u nelegalne kopije komercijalnog softvera ili medija koje preuzimaju korisnici
koji Zele da produ Sto jeftinije.

Prirodno. iza ovih tvrdnji stoje interesi Microsoft-a. Microsoft-ov softver je medue najéesSce piratizovanim programima o
svetu.

Da bi naglasili opasnost nelegalnog preuzimanja, Microsoft-ovi istraZivadi se u izveStaju posebno bave malverima i
neZeljenim programima koji su blisko povezani sa neflegalnim preuzimanjem.

Jedna talkva porodica malvera je Win32/Keygen, £to je generi€ko ime za kategoriju programa koji generitu licencne kodove
za razlicite softverske pakete, kao Sto su MS Office, Photoshop | drugi. Tehnicki, Win3Z2/Keygen je potencijalno neZeljeni
program pre nego malver jer program iz ove kategorije nije nuZno i nosilac Stetneg koda. | druge porodice malvera Kojima
su se u izvesStaju bavili istraZivadi Microsoft-a slede slican obrazac. Meki sluZe za zaobilaZzenje procesa aktivacije MS



. U informacionim sistemima skoncentrisana je
. ogromna koli¢ina
: + filtriranih,
. proverenih i
| » uredenih podataka i informacija
. . koji mogu da izrazavaju materijalnu vrednost (na
. primer, ,,elektronski novac* ili stanje robe u
g1t skladistu), ali isto tako mogu da predstavljaju
% licnu, poslovnu, profesionalnu, bezbednosnu,
%J vojnu ili drzavnu tajnu.

Cinjenica je da raéunari brzo i sigurno
'!t' preuzimaju brojne, pa i najvitalnije, funkcije
| ljudske delatnosti,

T

w

1010 . Drustvo se ubrzano krece pravcem koji ga vodi

LIS ka velikoj zavisnosti od ove tehnologije, i to u
SISt svim oblastima i na svim nivoima.

AMN1i4101n01114
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Posto je u pitanju opstedrustveni interes,
ovi problemi nisu prepusteni samo
korisnicima informacionih tehnologija,
vec su postali opste-drustvena briga sa
prioritetom najviseg stepena.

Zbog ozbiljnosti, slozenosti i znacaja,
zastita informacionih sistema, a posebno
njen pravni aspekt, je ve¢ godinama
predmet studija, rasprava i odluka
razliCitih nacionalnih i medunarodnih tela i
organizacija, a broj zemalja koje su ovu
materiju u manjoj ili ve¢oj meri, na ovaij ili
onaj nacin, regulisale — stalno se uvecava.
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Ova drustvena akcija, zbog specificnih
karakteristika problema, treba da ima
preventivni i represivni karakter i da se
odvija u vise pravaca, od kojih su
najvazniji prioriteti:

 Jedinstvene osnove zastite;

« Zastita privatnosti;

« Zastita intelektualne svojine;

« Sankcionisanje racunarskog
kriminaliteta.

bt :
s -1 1k
|

4. Sve ove oblasti Cine jedinstvenu globalnu
| celinu — zastita u oblasti IKT-a.
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Jedinstvene osnove zastite

* Postojece stanje nije zadovoljavajuce i u ovoj
oblasti predstoji jos mnogo toga da se uradi.

* Ono §to je potrebno svakako nisu samo suvoparni’
naredbodavni zahtevi, ve¢ niz uputstava, 4
preporuka, smernica i standarda, u formi
preporucenih procedura, sa resenjima koja su:

— Tehnicki dostupna;
— Troskovno prihvatljiva;
— Fleksibilna;

— Merljiva.




Kako se zastiti od samog sebe

Prevara robom “neverovatnih” svojstava jedan od najvecih
izvora nelegalne zarade na internetu.

€ Svake 44 sekunde neko postane Zrtva, posto se odluéi da __
kupi robu za Cije je “cudotvorne mocéi” cuo preko interneta -

€ 1400 sumnijivih sajtova samo u oblasti zdravlja, sto je p
rezultiralo podizanje tuzbi protiv 18 kompanija i detaljnim
istragama koje obuhvataju jos 200 firmi u 19 zemalja s S|rom o~
sveta

€ Na vrhu liste “svemoguéih” proizvoda nalaze se pilule ko;e /
omogucavaju svjim korisnicima da piju piva koliko zele, a da
se ne ugoje (cena 71 dolar za 60 tableta)

€ Pojas, koji kada se nosi dok sedite u fotelji izaziva isti efekt
kao 600 sklekova uradenih u 10 min.

@ ljuske od jajeta ptice emu koje navodno povecavaju libico,- 25N
tecnost koja masnocu iz tkiva tokom spavanja pretvara u
misice,

Mo10101000



prevara.into

Home O prevarama Zakoni Spisak prevara Reportaze Reklamiranje na sajtu Kontakt

Drustvo za borbu protiv prevare Novi sadrzaji || Citano

& Lolm cmmmee o Ll i mda
¥ NARU NTUYU Ua vain ouuciiu stahn

www.prevara.info je viasnidtvo DruStva za borbu protiv prevare. Stranica se
aZunra svakog ponedejlka, ali | danima kad se pojavi neka nova prevara. Ako "
Zelite da nam se pridruZite | pomognete sebi | drugima, moZete da to uradite
putem email-a ili telefonom, a koji se nalaze u rubrici kontakt.

Budi drug. Obavestite ostale.

na prevaru

Nepismena Nigerijska prevara

¢ Download video

@ Nepostene agencije za
iznajmljivanje stanova

@ Koliko i kako vredi garancija

Postovani novinari: Zaista nam je drago 5to ste nasu ideju preneli u:novine, tv
il radio. Vapaj za borbu protiv prevare, stigao je i do policije i ministara... i mi
smo Vam zahvalni za to. Samo Vas molimo da spomenete i1 nas. Ipak,
zasluzili smo to. Zar ne?

KAKO NAPRAVITI NAJLEP SU KAFU

Drustvo za borbu protiv prevare se zahvaljuje: Radio Televizija Srbije
(Beogradska hronika, Magazin Oko), Radio televizija Pink (Nacionalni Dnevnik),
Radio televizija Vopvodine (Novosadske razglednice, Dobro jutro Vojvodino, Zivot
je lep), Televizija Avala (Jutarnji program, U toku), Televizija B 92 (Vesti B92,
Vesti B92 Info, Pri€i nikad kraja), Televizija Rubin Kikinda, Televizija KoSava,
Kurir (crna hronika), Gradanski List, llustrovana politika, Blic, Revija D Crna
Gora, Vecemnje novosti, Frankfurtske vesti, Borba, Glas javnosti, Nedeljni
telegraf, Politika, Nin, Politika magazin, Tanjug, Magazin Kod, Ekonomist,
Tabloid, Press, Akter, Danas, Vijesti, Alo, Radio B 202, Radio 021, Radio
Kikinda, Radio Slobodna Evropa, Radio Hit Kragujevac, Radio s, Vesti, Forum
Krstarice, Internet Novine Serbske, NS kafe.com, YU serach.com, MTS Mondo,
Sezampro, Priviedna komora Beograd ...za podrsku u borbi protiv prevare...

: fesss——— :
1DIOD oo

Obavestenje: Do sada smo objavili 384 prevare i objavljujemo
nove svakoa ponedelika. Sve prevare moZete naci u spisku prevara ili



3.2 Zastita privatnosti

IT ima zadatak da:

* prikupi,

e obradi,

* memorise i

25 ¢ distribuira,

J. ~ ogromnu koli¢inu podataka i informacija, od kojih
%) se veliki deo odnosi na podatke o li¢nosti.

| Ovim je problem privatnosti dobio sasvim nove

001 . dimenzije, pa je dijagnoza pravnika gotovo svuda
k8| ista: u automatizovanom ambijentu privatnost

i pojedinaca je ozbiljno ugrozena i potreban je

odgovarajuci sistem zastite.
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Privatnost je jedno od osnovnih ljudskih prava i kao

takvo odnosi se na ona prava koja su vezana za Q
licnost coveka, kojima se obezbeduje integritet i f/ﬁ,q
dignitet ljudskoj licnosti i koja zahtevaju ocuvanje - /—\q ~

tajnosti i slobode privatnog zivota. , //_\J \
Najprihvacenija je koncepcija, po kojoj privatnost -
podrazumeva pravo pojedinaca da sami odrede /7~ QX
obim licnih informacija koje Zele da dele sa druglma/j:\.% \ %
Ona ukljucuje njihovo pravo da: Y7 2 1\

— kontrolisu prikupljanje,

— memorisanje i

— diseminaciju

njihovih podataka ili informacija o njima samim.

Ovaj vid privatnosti dobija i posebno ime -
informaciona privatnost (information privacy).



 Ovakav koncept priznaje pravo pojedincima da
odobravaju i kontrolisu prikupljanje i koris¢enje
podataka o njima samim.

unapred odredenih subjekata, biti ,naruseno”.

e S druge strane, pravo na informacionu privatnost
predstavlja kompleksno pravo koje obuhvata:

— Pravo na obavestenost;

— Pravo na odgovarajuce koriséenje podataka;
— Pravo pristupa i uvida;

— Pravo ispravke;

— Pravo na pravna sredstva.
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IOECD je usgao CmepHuUe 3a 3alITUTY NPUBATHOCTU U

\ |Mef]yHapo.q|-mx TOKOBa NIMYHUX nogaTaka. CMmepHuue cy
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MpuHUMN NMMUTUPAHOr NPUKYNSbakba Nogaraka

MOpa Aa NoCTOju orpaHuyYere 3a NpuKynrbamwe
FINYHUX NoAaTaka u ga CBu TakBU nogauun mopajy
OnTK OOONjeHn Ha 3aKOHUT U UCnpaBaH Ha4YuH U, rae
je moryhe, ca 3HabeM 1 NPUCTAHKOM CcybjeKkTa Ha
Kojer ce nogauu ogHoce.

NMpuHUMN KBanuTeTa nogaraka

NMNogauu o NnM4YHOCTU MOpajy OUTU perieBaHTHMU 3a
noTtpebe 3a Koje ce NPUKynIybajy u y oonmy
Heonxo4HoOM 3a Te noTpebe U Mmopajy OUTHN TavHu,
KOMMMETHN N aXXyPHMW.

NMpuHuun cneuncdnumpara nortpeda

NMoTpebe 360r KOjux ce nogaum o NPUKyNIbLajy Mmopajy
ouTtn cneunchmumnpaHe npe NpuKynrbaka , a HUXOBO

— ,, {}‘H]LJ =|
"“‘...fﬂtai‘{} 1010 J,

el L | KopuwheHhe orpaHM4eHO CaMO Ha 3a,0BOJbEH€

0101000110010 iu . cneuncmumpaHux notpeda 74
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NMpuHUMN orpaHnyeHor Kopuwhemwa

NMoaaumn o NUYHOCTU HEe 6K cMenun buTn obenogaHeHu,
pacnonoxusun nnu kopuwheHu 3a gpyre notpeode Koje
HUCy cneuundmuupaHe y ckrnany ca npeTxoaHum
NMPUHLUMUINOM, U3y3€eB: Y3 carflacHOCT CcybjeKkTa unm Ha
OCHOBY 3aKOHCKuUx oBnaiwhemba.

NMpuHUMN 3awTuTe

Nogaumn o nuyHoCcTU Mopajy outu 3awTuheHn
pa3yMHMM Mepama o4 pu3suka ryourtka, HeosnawheHor
npucrtyna, gectpykuumje, kKopmwherwa, mogudukauumje
unu odenogawnBatsa.

NMpuHUMN OTBOPEHOCTU

Mopa Aa nocToju reHeparniHa NONMUTUKA OTBOPEHOCTU
pa3Boja, npaKkce U NOJSINTUKE Y OAHOCY Ha JINYHe
noparke.

NpuHuMn nHanBuayanHe naprtuyunauuvje
NMpuHUMN OArOBOPHOCTU

MonpasymeBa oA4roBOPHOCT KOHTPOsiopa noaaTaka 3a
nolToBake HaBeAeHUX NpUHLMNa. 75
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| 3aWITUTK ocoBa ¢ 063UPOM Ha ayToMaTCKy o6pany
| nu4yHnx nopataka. KrbyyHe enemeHTe KoHBeHuuje,
| KOju npeacTaBrbajy MMHUMYM CcTaHaapA4a, a Koju oum
| Mopanu 6MTU MHKOPNOPUPaHM Yy HaLUMOHarHa

l’: 3aKoHOAaBCTBa, YMHe CTaBOBMU KOju ce ogHOCe Ha

i cnep,ehe

KBanutetr noagartaka

lNocebHe kaTeropuje nogartaka: Nogaum o NUYHOCTHU
KOju naeHTU(PUKYjy NopeKno, NonMTn4Ke ctaBoBe,
penuruosHa unu gpyra yeBepesa, kao u nogaum o
JINYHOCTU KOjU Ce oAHOCe Ha 34paBCTBEHO CTame,
CeKCyasriHU XXUBOT U KPUMUHArIHe aKTUBHOCTU, MOpajy
Outn 3awTnheHn Ha ageKBaTaH Ha4YUH.

3awTuTa nopgaraka: OgroBapajyhe mepe 3awuturte
MOpajy ce npeaysumartu npema fiM4HNUM nogauuma
CMELUTeHUM y aaTtoTeke uHpopmMaLUoOHOr cuctema pagi
3awTuTe oa HeoBnawheHe aecTpyKkuuje unu
WHLUMOEHTHOr ryouTKa, Kao u og HeoBnawheHor
npucTyna, UsmeHe Unu guceMmHauumje.



%> [HopartHa 3awTnTa 3a cybjekte: CBaKoj ce ocodbu

. mopa omoryhuTtu ga: 3Ha ga cy nMYHM nogaum o Hs0j
MEeMOPMCaHM U 3a KOjy CBPXY; Y pa3yMHUM
MHTepBanuma u 6e3 npeBennKor 3akalkbexwa unm
TPOLUKOBa OCTBapu yBMA y MeMOpUCaHe noaartke
KOju Ce Ha by O4HOCEe; TPaXXu UCNpaBKy NOrpeLHnx
nogartaka nnm opucame, ako HMXOBO MEMOpUcaHe
HUje 3aCHOBaHO Ha 3aKOHY; MMa moryhHocT
npeanysnmarba ogroBapajyhe akumje (npaBHOr neka)
aKo NMpeTxoAHO TpaXeke HUje 3aJ0BOJSbLEHO.

U3yseum n orpaHmnyerwa: Usyseum cy moryhum ako je
y nutawby 6e36eaHOCT M oabpaHa 3eMibe, jaBHMU
pen, MOHeTapHU UHTEpeC ApXXaBe, cy3ounjame
KPUMUHANHNX AenaTHOCTU M 3awuTuTta cybjekaTa
WUnu npaBa n cnodopa ocranux cyodjekara.

01 10{}’»}? OBa KoHBeHLUMja je umana nsysetaH 3Ha4yaj He camMo 3a
LI semrbe unanuue EBponcke yHuje, Beh u 3a gpyre

ST 000110 2 v
5000110+ mmﬁ 3emsbe Melly Kkojuma je u Hawa, Koja je 1992. roguHe

010100011001010 HaRGCUE 3akoH o noTBphuBarwy oBe KoHBeHuUuje.
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Ford

L"'|!

E' Ctame kog Hac: C 0063MpoM Ha UMH-eHULY Aa je

"' ' 3alUTUTa NnogaTaka O IMYHOCTU jeAHO 04 OCHOBHUX

4 NMIMYHUX npaBa rpahaHa, y YctaBy Penyonuke Cpouje y
L]] yriaHy 42 je NCTaKHYTO:

i
G

il

> 3ajaMyeHa je 3aluTUTaA NnogaTtaka O JIMYHOCTM;

| [Npukynrbawe, ApXawe, oopana n kKopuwhemwe
noparaka o nM4YHOCTU ypehyje ce 3aKOHOM;

|> 3abpameHa je n KaxXiwusa ynotpeba nogartaka o

| FINYHOCTM U3BaH CBpPXe 3a KOjy CYy NPUKYMILEHHU, Y
CKnaay ca 3aKOHOM, OCUM 3a notpebe Bohewa
KPMBUYHOI NOCTYMNKa UMu 3awtute 6esdegHoOCTU
Penyonuke Cpouje;

| \"‘---.L“\""**ﬁ101 ' > CBako uma npaBo Oa 6yne o6aBeLlTeH O
—_—— {3?31 01 ’é“:' NPUKYNSbEHUM NoAaLMmMa o CBOjoj MIMYHOCTY U
' rwhé;u 60116 {f ! NpaBo Ha CYACKY 3alTUTY 360r kuxoBe
SSE L~ i 3noynoTtpebe.

010100011 QH?HEUM 78

44018014 144 4 i



Krada identiteta najlaksa preko JMBG

Ljudi u Srbiji nisu svesni gde sve seju svoje li¢ne podatké@
znaju dovoljno o opasnostima da im neko ukrade |dent|t§,t’f\
kao i da ¢e im se u tom slucaju zivot pretvoriti u zonu - ,/-"”_“““u =
sumraka, kazu za ,,Blic” u kabinetu poverenika za mforma’rﬂg
od javnog znacaja.

Rodoljub Sabi¢ isti¢e da je u tom smislu najopasniji JMBGims
koji svi u svakoj prilici nekontrolisano dajemo, ne vodeC| \o
racuna da na osnovu njega neko moze da ude u nasu bazp’{ W\
podataka u poreskoj upravi ili u biracki spisak i zIoupotre%?’, § 17 5 |

Sto se tice JMBG, veé neko vreme se zalazem da promeni i
taj broj i vezemo ga za neki promenljivi broj,aneza =
nepromenljiva, jedinstvena svojstva liénosti kao $to su~ ¢
datum, mesto rodenja, pol. Mnoge zemlje su upravo zbogia = ho
Sirokih mogucénosti zloupotrebe i nepromenljivosti ovog"'? —

I'Ha'.' ;;H;’"‘r ¥ -1

broja, odustale od njega, poput Hrvatske, a Portugalija 0.00{}01 10
ustavom zabranila - objasnjava Sabi¢ za ,,Blic §010101000




Sve cesca krada identiteta u Srbiji

IWOR: 24 SATA
Beograd -- Poslednjih godina fenomen krade identiteta sve prisutniji i u Srbiji. Procenjuje se da
u Srbiji ima nekoliko stotina hiljada ljudi koji obraduju liéne podatke.

3 ecommend | v IR EINE CUIE

Ljudi u Srbiji nisu svesni gde sve ostavijaju svoje licne podatke i ne znaju dovoljno o opasnostima
krade identiteta. Najopasniji je jedinstven maticni broj gradana (JMBG) kaoji svi nekontrolisano dajemo
ne samo policiji, bankama, zdravstvenim i obrazovnim institucijama, nego £ak i prodavcima kada
menjame ili vracamo kuplienu robu, pise list 24 sata.

Procenjuje se da u Srbiji ima nekoliko stotina hiljada ljudi koji obraduju raziicite podatke o licnosti. lako
se na kradu identiteta donedavno gledalo kao na stvar koja je rezenvisana samo za ljude u zapadnim
zemljama, poslednjih godina ovaj fenomen savremenog drustva sve je razvijeniji | kod nas. "Vazno je
zastititi privatne podatake i paziti kome ih dajemo, jer ne moZe bas svako da nam traZi JMBG. Sve su
Cesdl primeri ljudi kojima na adrese stizu raCuni za razna dugovanja ili prijave za utaju poreza, u vezi sa
poslovanjem preduzeca Ciji su viasnici, iako za njin prvi put cuju. Krada identiteta i u Srbiji postaje sve
unosniji posac”, objasnjava poverenik za informacije od javneg znacaja Rodoljub Sabic.

Najrobustnije krade liénih podataka li¢nosti vezuju se za koridéenje savremenin tehnologija i upade u
velike elektronske baze liénih podataka kakve postoje u bankama. sistemima koji se bave e-trgovinom,
ili kod nekih drZzavnih institucija. Veliki problem, takode, predstavijaju datoteke banaka i zdravstvenih
institucija, kao | evidencija penzionih osiguranika. Posebnu poteskocu predstavlja zloupotreba licnih
podataka sa internet datoteka u svrhu marketinga, kao i krada virtuelnog identiteta,

"Na osnovu JMBG-a koji internet korisnik neoprezno ostavi na nekom vebsajtu, moZe se uci u bazu
poreske uprave ili biracki spisak. Zahiev prodavaca gradanima da im prilikom reklamacije ili vracanja
robe ostavljaju licne podatke je ne samo neetiCan i neprihvatljiv, nego i ofigledno nezakonit",
objanjava Sabic.

Mnoge zemlje su uprave zbog Sirokih mogucnosti zloupotrebe | nepromenljivosti ovog broja odustale
od njega, poput Hrvatske, a Portugal ga je ustavom zabranio.




3.3. ZASTITA INTELEKTUALNE SVOJINE

" Nesporno je da je racunarski program rezultat

- stvaralackih napora jednog ili visSe tvoraca. Zbog

.\ toga se isti i podvodi pod pravo intelektualne

\7  svojine kojim mu se osigurava zastita, pre svega
<" kao duhovnoj tvorevini, i ¢ijim normama mu se, na

.~ nacionalnom i medunarodnom planu, obezbeduje

% odgovarajuci pravni tretman i omogucuje

- odgovarajuci pravni promet.

{} Pravo intelektualne svojine obuhvata vise oblika
| zastite (patenti, autorsko pravo, poslovna tajna), ali
Lkl je za zaStitu racunarskih programa (aplikativni i
o S - sistemski programi — softver) danas
10- m-[m"‘t najrasprostranjenije koris¢enje autorskog prava.

011001010} ;



http://www.kradimamu.com/

EKradi mammn - Zastita intelektualne svojine na
Interneiu

P
FTa

Prijavi lopova Lopovi Blog O projekiu

O projekiu Kradi mamu

5vi koji se trude da redovno prate vesti u Srbiji ne mogu a da ne primete
dugogodisnji pad kriterijuma takozvanih profesionalca u srpskom
novinarstvu. Pored manjkavog sadrzaja. redovne pojave bajatih
Jhovosti® 1 teskog manjka istrainog novinarstva, tu je i besramno
nepoitovanje osnova novinarstva i novinarske etike (inace dva
neizostavna predmeta na odseku za Novinarstvo visokoobrazovnih
institucija u toj oblasti).

5a pojavom gradanskog novinarstva (citizen journalism) i veoma
kompetentnih blogera i na nasim prostorima, veliki broj _novinara® je
dozvolio sebi tu slobodu da direkino prepisuje ili preuzima, najéesce u
celosti, ono dto _amateri” vredno sakupljaju, istraZuju, kreiraju i
postavljaju na svojim Internet stranicama. Ova pojava je sve ceica,
skoro normalna, i predstavlja nista drugo do krade intelektualne
svojine. Profesionalni novinari se vise ne ustruéavaju da pokradu
originalne tekstove i fotografije sa blogova ili drugih sajtova i bez
obaveitenia, pitanja ili dozvole vlasnika ih objavljuju kod svoijih
poslodavaca. Sto je najgore, te ukradene radove potpisuju svojim
imenom i prezimenom, a i oni i njihovi poslodavei, objavljivanjem tih

Koniakt

Poslednje prijave

JuinaSrbija.info
maojgadget.net
Narcdne novine Iis
besplatansport.com
Namestaj.rs Media Publishing Group

Poslednji komentari

maojgadget.net
Pozdrav! Oprostite, nisam posjecivac ovu...

Jugnasrbija.info
Aleksandre, imamo kopije svih mailova koji
ST...

Jugnasrbija.info
¥ Haie peJarmije: cajT je OTBOpeHOr THIA,...

mojgadget.net
I dan danas ovaj ¢lanak nije obrizan, niti
je...

mojgadget.net
U tom slocaju razumijemo ali vas molimo
da...



Table 1.2
The Changing Nature of Theft

Modern Manifestations of Theft

Idantity t (usn allu tn aoa
ANANABERD

L) l) 'rhefi \wuow ll 6 ﬂ u\-\-\-SS'&

the credit lmclpurchasmg power of the
owner)

Real property theft (cash, physical
property)

Intellectual property theft (patents,
trademarks, trade secrets, and copyright)

Pickpocketing and purse snatching
(because property and cash often carried
by individuals)

Skimming (theft of credit card informa-
tion by deception, usually via electronic
means) or Phishing (false e-mail
solicitations to lure a suspect to divulge
personal or credit information)

Risk higher (always the possibility of a
face-to-face confrontation with the
victim and the need to escape quickly
from the crime scene to avoid apprehen-
sion)

Risk lower (never involves face-to-face
contact with the victim, and no need for
speed or agility because success requires
deception rather than stealth)
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YnpaB/barbe 3alTUTOM je OpraHM3aLlmoHo,
CTPYYHO U TEXHUUYKMU BPJIO C/IOXEH npoLiec.

MnaHupamwe, peanusauymja n cnposohemre 3awTute”
ce 0ABWja NCTOBpPEMEHO Ca NIAHUPAHEM,
yBoherwem U pyHKUMoHncaroem uHGopmaLMoHOr
cucrema.

Paseuja ce napasiesiHO ca pa3Bojem 7,
UMHPOPMALMOHOT CUCTEeMA U Tpaje ay:Ke of camor 7
nHPopMaLMOHOT cuctema (POKOBM YyBaHa -
nogataka n nHpopmauuja).

Hajsehu geo cuctema 3awtute, nocebHo y aeny
naAaHupara n ysohemwa, peannsyjy ctpydrbaum
cneumnjannucTm y capagtbu ca npomssohaumma
onpeme u codprTBepa.




© T
be3 ynaxema y YyCKO CTPYUYHY MaTepujy us 06na/c:|=/ver \
3awTute nHdopmMaLMOHUX CUCTEMA U NoaaTaka, _
ykazahemMo Ha nojeauHe cermMeHTe KOju cy 3Haqafu 30
npodoun cTpyuyHaKka Koju ce LUKOmyjy Ha OBOM . RN

cdakynTeTy, a TO CY :

41. AHanu3a pu3sukKa;

42. OGjeKTU Koje Tpeba WTUTUTHK;
43. Moryhe npeTtte — ONacHOCTH;
44. Moryhe nocneguue;

45. Mepe 3awTuTe; n

46. NMNonutuka 3awTuTe.

J'"ft"'
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4.1. AHanusa pusuka

AHanu3a pusunKa je HaunH obesbehunsarba 06jeKTUBHO
3aCHOBAHOI NPUCTYNa NPOLUEHN U YNpaB/batby PU3NKOIW.

Omoryhasa:
* npeHTMdUuKaumjy noTeHUMnjanHNX rybutaka Koju cy
HenpuxBaT/bMBU 3a AaTU CUCTEM U
* n3bop epuKacHUX U 4eNOTBOPHUX Mepa 3aLuTUTe. @ /1 1 I B 1
3a obaBsbatbe aHaNM3e PU3NKa Ha pacnonaramy cy bpojHe’ £ £ 4
MeToae U TeXHUKe Koje ce mehycobHO pasnunKyjy no
°* npupoam, -
* LWHUPUHU U
e aybuHun obyxsara.




|I'.—

* Peuy je 0 npoueaypm Koja ce KOPUCTH 3a npou.EHy%x\

BeposaTHOhe npeTHbn U NOTEHUUjanHOr ry6mKa. /

S e & 1



4.2. O0jeKTn KOoje Tpeba WTUTUTH

X6 I 350 XD

1, K/IbY4YHU KOPAK

> MMopaum » LeHTpanHa jeguHunya > ﬂucmnsw’.'-«'
> [atoteke > MepudpepHun ypehaju > [oKymeHTaL
> Base > EkcTepHe memopuje > Jlokaumje3a 7o

nopataka  » TepmuHanu CMeLUTaj

» CodTBep > [lNepcoHanHu > MHd)p&CTpYJ —)
> lMporpamum pavyHapwu > KomyHMKauuoj-ja



4.3. Moryhe npetme — ONaCHOCTM

* P S W
BT 59 XD

* WHpopmaunMoHu cuctemMmum cy noasioxXHU CBUM Knacwa{,

pusnuMma, Kao WTO cy BaTpa, Boaa, eKkcnrnosuja u ap.; an OO
cneundUYHUM, Kao LWITO cy Komnpomutyjyhe eneKTpoma’?/A‘\; \ \

3payerbe (KEM3), pauyHapcku KpumuHan v apyro. ~ ~ / @

« OppeheHy Tewkohy npeacTaBrba M YMbeHULA Aa je 6pog
NpPeTHU Koje MOory Yrpo3uTn NH(opmMaLnMoHn cuctemM :J

NPaKTU4YHO HeorpaHMyeH, 36or yera ux je u Hemoryhe Ci
npeaBuaeTMu. -

« YecTo ce npeTHa Koja Huje 6una HM noeHTU(MKOBaHa NOKA K
KaTacTpodarnHom ——



“Buwa cuna” XapaBepcKo-copTBEPCKU Jbyacku dpakrop
HepocTtauu B
»3em/boTpec »KBapoBu Ha ca aTpubyTom HeHamepHOCTH |
>O0nyja UHPOPMaATUHKUM >Hexar ~
»MNonna.a ypehajuma »HecTpyyHocT N
>Moxap » TexHUuUKa rpeLka uHdpa- >HeaueLmnamnHa PN
CTPYKTYype i =N
»BucoKa 5 » Jlowa opraHu3auumja o
remnepartypa lpellKe y KOHTPONAHUM >3amop N
NN YyNpaB/baykum \
»HecrabunHocr nporpamuma ca aTpubyTom HaMepHOCTH \‘i
Hanajawa "
S : >Ipewke y anaukatneaum |~ Hapywasatbe npusatHocTu ﬂ‘%
e nporpammma »OpaBatbe TajHe )
3payerba
»NpoHeBepe
> BaHpeaHe npunuke
» Caboraxe
»PaTtHoO cTare
» ®ancudukosarbe

»CtBapare n guctpmbyuuja
BUpYyCa

» ENeKTpPOHCKO y3HeMmupaBame

» Kpaha pauyHapcKux ycnyra 3

010104000



4.4. Moryhe nocnepuue g

XTI TP XD,

OparoBop Ha OBO NUTakEe NpeacTaBrba ycTBapy yTBphuBame Her
(wTeTHUX) Nocneguua Koje naeHTUdMKoBaHe NpeTHe Mory M3a3

nocneguua.

» OenunmuyHo unu notnyHo pusunuko owteheme;
Otyhene;

Moaundumkaumja;

YcnopaBame pagHor npoueca;

NoTnyHa nnu genuMunyHa, ayxa nnu Kkpaha ooéycraea pa
npoueca, _

KomnpomuTtaumja TajHOCTM.

YV V V V
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ob6anHo rnepajyhu, HaBegeHe nocneguue 6u ce yonwteHo morne
MCKa3aTu KPo3 HapyLuaBakbe:

» WHTerputeTa;

> PacnofioXuBoOCTU; '_.f'/"\u

» [loBep/bMnBOCTM.

WUHTErpuTeT ce KOPUCTM Y KOHTEKCTY TaUHOCTM U KOMNAETHOCTH
uHpopmauumja ¢

ynotpebs/bus 3a 06aB/barbe HamerbeHUX My pyHKLUMja. Y TOM KOH

TEPMMH ,,Pacno/IOXKMBOCT” NOBE3aH je ca KOHTUHYUTETOM YCAyr4.
-

“y o ._ 1..
Cuctem, aa 6u ce cmaTpao pacnonokusmum, mopa 6uTn Ha mecty y(ﬁt

NoBep/bMBOCT ce KOPUCTU Y KOHTEKCTY OCeT/bUBOCTU HA OTKpMB-él-b
(o6enoparbuBare) nogaraka n MHpopmaumja. e
Mpu Tome Tpeba matn y BMay Aa y HEKUM CyyajeBMMa OCeT/bUBOG
YK/byuyje u cteneH BpemeHCKe 3aBUCHOCTMU. —



MOTy ce pa3BpcTaT Ha cneaehu HauumH:

» HopmatusHe;

» OU3NUKO-TEXHUUKE;
» Jlornuke;

> Kpuntonouke.

OBakBa Knacudukaumja pacnonoxumsmx mepa omoryhasa HaBoI‘) I-b LN
HbUXOBUX, Ca CTAaHOBULUTA €(PUKACHOCTU U TPOLLKOBA, Hajﬁml-luj = ‘
KapaKTepPUCTHKA, Koje MOTY MOCAYXKUTM Kao BP/IO NOy3AaHM KpUTe DV
NPUANKOM tbuXxoBor usbopa. .



4.6. Nonntnka sawuiTuTe e —

s

Onroeop Ha oBO NuUTakbe ycTBapyu npeacTaBrba AeduHNC
NONyIUTUKe 3alTUTe Koja he ce cnpoBoauUTn y KOHerTHOM
amMOujeHTy. -
Tpeba nmaTtn y Buay Aa je UMb Hanaxewa ogrosopa yCT
yTBphiuBate CBUX perieBaHTHUX hakTopa U UXOBUX
meljyco6HMX Be3a, HeonNXxoAHMUX 3a jeaaH, 36or HLUXOBE ]
NPOMEHILUBOCTU Y BPEMEHY U NPOCTOPY, LUKITMYHN NPOLEC .

(npomeHama, HenaBecHowhy unn Kpusom)*“, Koju nogpasym
cneKkTap akTUBHOCTU (YKIby4yjyhn HopmaTuBHe, dmswqxo-
TEXHUYKEe U NTOruyKe KOHTpoOrse u npoueanype) n Kojum ce.
caBnahyje parbnBoCcT UH(pOPMALMOHUX CUCTEMA.




OCHOBHU UNILEBU ynpaBjbatba PUINKOM CY.

» 3awTuTa cuctema of rybutaka Koju om yrpo3unu
eroBy MoryhHocT focTusama uurbeBa 360r Kojux je
AU3ajHupaH, pa3BujeH U UMNeMeHTUpPaH;

» Cmamene Ha MUWHUMYM OYEKUBaAHUX TPOLUKOBAa
npeay3mmatma agekBaTHUX MepPa 3allTUuTe,

» Cmamer-e Ha MMHUMYM ryouTaka nsasBaHumx
npeTkama Koje cy ce peanusoBarie u nopen
npeanyseTux 3allTUTHUX Mepa.

F i



g N
TeXxuwTe aKuuje, HMje Ha eNMMUHaLMjK pwswka/—\q n
Beh Ha ynpaBrbakby PU3UKOM. /_v __ ‘\

Y npakcu 61 0BO 3Ha4YMII0 Aa je HeONXO4HO:

pu3unkKa Kojuma je MH(hoOpMaLMOHN CUCTEM U3SOXKEH;

> OppeowuTn HUBO pU3MKa KOjU ce MoXe cmaTpaTu
NPUXBaT/ILUBUM Y aMOUjEHTY Y KOojeM cuctem ;
cdbyHKUMOHMLIE, C 063UpOM Ha 06UM pecypca Koju ce’
MOpajy yTpowunTtn, 6unoy cbopMM PU3NKOM Vl3a3BaHVIX—”

3aliTuTe,

> Pepnyuupati cenekumjom, nPUMEHOM U UMNNeMeHTaunjoM
oarosapajyhunx n TpOLWKOBHO NpPUXBaT/LUBUX Mepa, — :
noctojehu pu3nMK Ha HUBO KOjU Ce MOXXe cMaTpaTu
npuUxXxBaTibLMBUM UNn 6ap onpaBaaHNM.



Ynarawa y 3awTuTy Mopajy ouTtn y cknagy ca BpenHomh)L/\

objekaTa Koju ce WTUTE Pl N
N

‘--..._____'__J

TpolwKoBM 3alITUTE HEe O cmenu 6UTN HM Behu HK je,D,HajJ/—\u 2N

NoTeHLMjarnHoOM ry6uTky. !!! @_u

A
OpHoC noTeHUMjanHor ryobmMTka v TPOLUKOBA 3alUTUTe rpaoaflq K

npukasaH Ha cnegehoj wemun. Npecek KpUBUX (Ta4yka I'I)
ornTUMariHu HUBO 3alUTUTe.

A
>

OyeknBaHu Tpowwkosu
ryourak 3awTuTe

S@WOXEODT H

v

HwnBo 3awTtuTte



o Zelim Vam [@um@ MS[@@h@ u sav @d

kontak adresu

tanja.kaurin@f

A

lv.edu.rs -




